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1 范围

本规范规定了条码支付系统、终端、数据和交易的安全技术要求。
本规范适用于银行、非银行支付机构、清算机构开展条码支付业务时所需软硬件的设计、研发、集成和维护。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239—2008		信息安全技术	信息系统安全等级保护基本要求 JR/T 0118—2015	金融电子认证规范
JR/T 0149—2016	中国金融移动支付	支付标记化技术规范条码支付受理终端技术规范（试行）

3 术语和定义

下列术语和定义适用于本文件。
3.1 
条 码 bar code
由一组规则排列的条、空及其对应字符组成的标记，用以表示一定的信息，包括线性条码、二维条
码等。
3.2
线性条码 linear bar code
一维条码 one-dimensional bar code 条形码 bar code
宽度不等的多个黑条和空白，按照一定的编码规则排列，用以表达一组信息的图形标识符。
3.3
二维条码 two-dimensional bar code 二维码 two-dimensional bar code
在线性条码的基础上扩展出另一维具有可读性的条码，使用具有明显色差的深浅色矩形图案表示二
进制数据，被设备识读和解码后可获取其中所包含的信息。
3.4
静态条码 static bar code
具有较长时效，可多次重复使用的条码。
3.5
动态条码	dynamic bar code
通过显码设备展示，并且有较短时效的条码。
3.6
条码支付	bar code payment
条码技术在支付领域中的应用，其本质是以条码为信息载体，通过移动终端或受理终端直接或间接
获取支付要素，并利用已有支付渠道完成交易的一种支付方式。
3.7
移动终端	mobile terminal
具有移动通讯、条码展示或识读能力的客户设备，如手机、平板电脑等。
3.8
受理终端 payment terminal

具有条码展示或识读等功能，参与条码支付的商户端专用机具，包括显码设备和扫码设备。
3.9
显码设备	bar code display device
具有条码展示功能的专用设备。
3.10
扫码设备	bar code reader
识读条码并且向后台系统发起支付指令的专用设备，包括但不限于带扫码装置的收银机、POS 终端、
自助终端等。

4 系统安全

4.1 物理安全要求

物理安全应符合GB/T 22239—2008中7.1.1的相关要求。

4.2 网络安全要求

网络安全应符合GB/T 22239—2008中7.1.2的相关要求。

4.3 主机安全要求

主机安全应符合GB/T 22239—2008中7.1.3的相关要求。

4.4 应用安全要求

4.4.1 基本要求

应用安全应符合GB/T 22239—2008中7.1.4的相关要求。其他基本要求如下：
——不应在日志中记录客户支付敏感信息；
——应采用数字签名等技术手段保证交易信息的完整性；
——基于浏览器的应用，应使用数字证书标识网站身份，使用即时加密等安全措施降低恶意软件窃取客户支付敏感信息的风险。
4.4.2 会话安全

会话安全要求如下：
——会话标识应唯一、随机、不可猜测；
——会话过程中应维持登录认证状态，防止信息未经授权访问；
——会话应设置超时时间，当空闲时间超过设定时间应自动终止会话；
——会话结束后，应及时清除会话信息；
——应采取加密等措施防止会话令牌在传输、存储过程中被窃取；
——应用审计日志宜记录暴力破解会话令牌的事件。

4.4.3 常见攻击防范

应对常见的攻击（如跨站脚本攻击、注入攻击、拒绝服务攻击等）进行有效防范，包括但不限于以下手段：
——应在服务器端对提交的数据进行有效性检查（如对提交的表单、参数等进行合法性判断和非法字符过滤等）；
——应对条码中包含的网址等信息进行校验，对非法地址和恶意请求进行拦截；
——应具有防范暴力破解的保护措施；
——应进行代码审查，防范应用程序中不可信数据被解析为命令或查询语句；
——应使用安全的接口，防范接口被攻击和非授权调用；

——应采取有效措施防范针对服务器端的拒绝服务攻击；
——应对文件的上传和下载进行访问控制，避免执行恶意文件或未授权访问；
——数据库宜使用存储过程或参数化查询，并严格定义数据库用户的角色和权限；
——宜通过自动化工具（如弱点扫描工具等）对应用程序进行检查。

4.5	数据安全及备份恢复

数据安全及备份恢复应符合GB/T 22239—2008中7.1.5的相关要求。

5 移动终端安全

5.1 人机交互安全

5.1.1 身份验证信息管理

身份验证信息管理应满足以下要求：
——原始身份验证信息不应明文保存在移动终端本地；
——客户输入交易密码时，应提供即时加密功能；
——验证操作结束后应及时清除缓存，防止信息泄漏；
——应严格限制使用初始交易密码，对交易密码复杂度进行校验，避免采用简单交易密码或与客户个人信息相似度过高的交易密码；
——应采取有效措施提醒客户避免设置与常用软件（如社交软件）、网站（如社交平台、论坛）相同或相似的用户名和密码组合；
——应采取有效措施引导客户设置独立的支付密码。

5.1.2 交易异常处理

当交易出现异常时，客户端应向客户提示出错等信息。

5.2 客户端软件安全

5.2.1 数据有效性校验

客户端软件应提供数据有效性校验功能，保证通过人机接口或通信接口输入的数据格式或长度等信息符合系统设定要求，如输入的交易金额等信息应不含特殊字符、负数等非法参数。
5.2.2 页面回退清除敏感信息机制

客户端软件应支持页面回退清除密钥、密码等敏感信息的机制。

5.2.3 反编译

客户端软件应采用防逆向工程保护措施，如客户端软件采取代码花指令、反调试、代码混淆等技术手段，防范攻击者对客户端软件的反编译分析。
5.2.4 客户端软件完整性

客户端软件完整性应满足以下要求：
——应对客户端软件进行签名，标识客户端软件的来源和发布者，保证客户所下载的客户端软件来源于所信任的机构；
——客户端软件启动和更新时，应进行真实性和完整性校验，防范客户端软件被篡改。

5.2.5 运行时安全

客户端软件运行时安全应满足以下要求：
——客户端软件应从木马病毒防范、信息加密保护、运行环境可信等方面提升安全防控能力；
——客户端软件应能监测并向后台系统反馈手机支付环境安全状况，作为风控策略的依据。

5.3 通信安全

5.3.1 网络通讯协议

网络通讯协议应满足以下要求：
——应在客户端与服务器之间建立安全的信息传输通道，通过公开网络进行数据传输时应进行双向认证，例如使用安全套接字层或传输层安全（SSL/TLS）、互联网协议安全（IPSec）等协议；
——如果使用 SSL/TLS 协议，应使用安全的版本，取消对存在安全隐患版本协议的支持。

5.3.2 抗抵赖

通过客户端发送报文的关键要素宜进行数字签名，以确保支付内容的真实性和抗抵赖性。

6 受理终端安全

受理终端安全应满足以下要求：
——参照《中国人民银行关于强化银行卡受理终端安全管理的通知》（银发〔2017〕21 号）等相关要求，应从终端产品选型、验收、现场检查等环节加强安全管理，确保终端的技术标准符合性；
——受理终端应使用经国家密码管理机构认可的商用密码产品；
——应符合《条码支付受理终端技术规范（试行）》相关要求。

7 交易安全

7.1 基本要求

交易安全应满足以下要求：
——应遵守国家安全、国家网络安全相关法律法规，严格落实《中国人民银行关于进一步加强银行卡风险管理的通知》（银发〔2016〕170 号）等相关规定，确保条码支付业务设施的安全、稳定和高效运行；
——应按照 JR/T 0149 的相关要求，对银行卡卡号、卡片验证码、支付账户等信息进行脱敏，支持基于支付标记化技术的交易处理，采取技术手段从源头控制信息泄露和欺诈交易风险；
——条码支付涉及的软硬件应使用经国家密码管理机构认可的商用密码产品；
——应定期开展支付敏感信息安全的内部审计；
——支付敏感信息的采集、存储、传输、使用等环节应符合《中国人民银行关于进一步加强银行卡风险管理的通知》（银发〔2016〕170 号）的要求。
7.2 码制

条码应使用符合国家标准的码制。

7.3 数据录入

数据录入应满足以下要求：
——客户输入交易密码等信息，客户端不应明文显示；
——客户输入支付敏感信息时，应采用信息输入安全防护、即时数据加密等安全措施防止数据被非法截获；
——客户输入支付敏感信息时，应采取防篡改机制防止数据被非法篡改；
——客户输入关键交易信息时，如收款人信息、交易金额等，应采取防篡改机制防止数据被非法篡改。
7.4 数据访问

数据访问应满足以下要求：

——应根据业务需要保证支付敏感信息仅供授权用户或授权应用组件访问；
——支付敏感信息应按业务需求进行保存和使用，显示时应进行屏蔽处理。

7.5 数据存储

数据存储应满足以下要求：
——在满足法律、管理规定的前提下，客户端应保留最少的客户信息，并限制数据存储量和保留时间；
——客户端在使用支付敏感信息后，应及时清除；
——不得留存非本机构的支付敏感信息，确有必要留存的，应取得客户本人及账户管理机构的授权并进行加密或不可逆变换。
7.6 数据传输

数据传输应满足以下要求：
——支付敏感信息通过公共网络传输时应采取加密措施，保证支付敏感信息传输的保密性；
——支付敏感信息在本地软件其他进程间传输时应采取加密措施，保证支付敏感信息传输的保密性；
——交易信息在传输时，客户端应采取安全措施如报文鉴别码（MAC）以确保交易信息的完整性。

7.7 条码Th成

7.7.1 基本要求

条码支付分为收款扫码和付款扫码。收款扫码是指收款人通过识读付款人移动终端展示的条码完成支付的行为。付款扫码是指付款人通过移动终端识读收款人展示的条码完成支付的行为。
条码生成时，应满足以下基本要求：
——应使用支付标记化技术对支付账号、银行卡卡号等信息进行脱敏处理；
——应确保生成条码软硬件的安全性，防止生成的条码携带病毒、木马等恶意代码；
——应根据风控能力，严格设置条码使用有效期；
——应采用有效措施，确保条码信息的真实性、完整性、一致性和不可抵赖性。

7.7.2 收款扫码

收款扫码的条码生成方式包括服务器端生成条码和移动终端生成条码两大类。其中，服务器端生成条码方式包括移动终端实时获取、移动终端批量获取；移动终端生成条码方式包括安全单元（SE）加密动态生成、客户端软件通过生成因子加密动态生成。
采用收款扫码方式时，应满足以下基本要求：
——展示条码的客户端应先进行身份验证；
——条码应限制一次使用且展示周期原则上应小于 1 分钟；
——应采取有效措施防止展示条码被截屏等方式窃取；
——应采用加密方式生成条码。
对于服务器端生成、由移动终端批量获取的条码生成方式，还应满足以下要求：
——移动终端客户端软件从后台服务器批量获取预生成的条码，应以安全的方式在移动终端上保存；
——保存的条码应与移动终端的唯一标识信息绑定，防止被非法复制到其他移动终端使用；
——预生成的条码应定期更换,更新周期宜小于 24 小时；
——应采取密码技术对预生成的条码进行保护，防止受到未授权的访问；
——从后台服务器获取条码时，后台服务器应对客户端软件进行身份验证，防止恶意获取条码。对于移动终端客户端软件通过生成因子加密动态生成条码的方式，还应满足以下要求：
——移动终端客户端软件应从后台服务器获取条码生成因子，以安全的方式保存，并通过生成因子加密动态生成条码；
——条码生成因子应与移动终端的唯一标识信息绑定，防止被非法复制到其他移动终端使用；

——条码生成因子应定期更换，更新周期宜小于 7 天；
——应采取密码技术对生成因子进行保护，防止生成因子受到未授权的访问。

7.7.3 付款扫码

采用付款扫码方式时，条码生成应满足以下要求：
——采用显码设备展示条码时：
· 条码应加密、动态生成，原则上应实时生成或从后台服务器获取，并限一次性使用。
——采用静态条码时：
· 条码应由后台服务器加密生成；
· 宜采用防伪纸张展示条码，可参考附录 A；
· 展示条码的介质应放置在商户收银员视线范围内，并采用防护罩等物理防护手段避免条码被覆盖或替换，商户应定期对介质进行检查；宜使用防伪封签对防护罩等物理防护手段进行标记，及时发现物理防护手段被人为破坏，可参考附录 A；
· 应在介质显著位置明显展示收款人信息，便于客户核对信息。
7.8 条码识读与解析

条码识读设备应保证识读结果的保密性，避免条码信息泄露。条码解析时应满足以下要求：
——应对条码的完整性进行校验；
——应对条码的真实性进行校验；
——应保证条码解析程序自身的健壮性；
——应识别病毒、木马等恶意代码，保障交易的安全性。

7.9 交易验证与确认

交易验证可以组合选用下列三类要素：
——仅客户本人知悉的要素，如静态密码等；
——仅客户本人持有并特有的，不可复制或者不可重复利用的要素，如经过安全认证的数字证书、电子签名，以及通过安全渠道生成和传输的一次性密码等；
——客户本人生物特征要素，如指纹等。交易验证要素的使用，应满足以下要求：
——应确保采用的要素相互独立，即部分要素的损坏或者泄露不应导致其他要素损坏或者泄露；
——采用数字证书、电子签名作为验证要素的，数字证书及生成电子签名的过程应符合《中华人民共和国电子签名法》、JR/T 0118 等有关规定，确保数字证书的唯一性、完整性及交易的抗抵赖性；
——采用一次性密码作为验证要素的，应切实防范一次性密码获取端与支付指令发起端为相同物理设备而带来的风险，并将一次性密码有效期严格限制在最短的必要时间内；
——采用客户本人生物特征作为验证要素的，应符合国家、金融行业标准和相关信息安全管理要求， 防止被非法存储、复制或重放。
采用付款扫码支付方式时，应满足以下要求：
——应在移动终端展现交易信息，并在界面的显著位置展示收款人信息，便于客户核对；
——应经过客户确认并进行交易验证，交易验证宜同时采用上述三类要素中的两类要素，不足两类的应采取相应的风险补偿措施；
——由付款人发起支付指令，交易信息包含但不限于收款人名称、金额等。采用收款扫码支付方式时，应满足以下要求：
——应经过客户确认并进行交易验证，交易验证宜同时采用上述三类要素中的两类要素，不足两类的应采取相应的风险补偿措施；
——在移动终端进行交易验证时，应在移动终端上展现交易信息。

7.10 交易风险控制

应采用大数据分析、客户行为建模等手段，建立交易风险监控模型和系统，对异常交易进行及时预警，并采取调查核实、风险提示、延迟结算等处理措施。
针对批量或高频登录等异常行为，应利用IP地址、终端设备标识等信息进行综合识别，及时采取附加验证、拒绝请求等手段。
对于资金类交易等高风险业务，应在确保客户联系方式有效的前提下，及时告知客户其资金变化情况。
应按照7.9条进行交易验证，根据不同风险防范能力设置相应的日累计交易限额。使用动态条码进行支付的，风险防范能力分级见表1。
表1 风险防范能力分级表

	交易验证方式
	风险防范能力

	采用包括数字证书或电子签名在内的两类（含）以上有效要素进
行验证的（具体要求见 7.9 条）。
	
A级 

	采用不包括数字证书、电子签名在内的两类（含）以上有效要素进行验证的（具体要求见 7.9 条）。
	
B级 

	采用不足两类有效要素进行验证的（具体要求见 7.9 条）。
	C 级


使用静态条码进行支付的，风险防范能力为D级。

7.11 交易过程安全

7.11.1 交易报文安全

按照《中国人民银行办公厅关于印发<网络支付报文结构及要素技术规范（V1.0）>的通知》（银办发〔2016〕222号）等相关规定，交易报文安全应满足以下要求：
——应防止对交易的重放攻击；
——应保证交易的抗抵赖性，包括但不限于数字证书、电子签名等技术手段；
——在交易报文传输过程中应使用安全协议保证传输安全；
——应用系统应保证在一段时期内同一商户交易、订单的唯一性；
——应用系统应检查交易请求报文中记载的交易要素是否完整，拒绝不完整的交易请求；
——应用系统应防止对支付成功的订单重复支付；
——应对条码识别后的内容进行严格的安全校验，保证只有合法有效的条码才能进入后续支付流程；
——应提供用户客户身份标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存在重复用户客户身份标识、身份鉴别信息不易被冒用。
7.11.2 风险识别与干预

风险识别与干预应满足以下要求：
——应采取必要措施，在交易过程中给予必要的支付风险提示，可每次提示，也可在业务开通时给予提示；
——应对交易过程进行风险识别与干预，防范潜在的非法交易、欺诈交易。

7.11.3 交易监控

交易监控应满足以下要求：
——应建立交易监控系统，能够甄别并预警潜在风险的交易，例如套现、洗钱、欺诈等可疑交易， 并生成风险监控报告；
——应根据交易的风险特征建立风险交易模型，有效监测可疑交易，对可疑交易建立报告、复核、查结机制；
——应对监控到的风险交易进行及时分析与处置；
——应建立条码支付的黑白名单验证和管理机制，在黑名单中的应直接拒绝。

7.11.4 客户和商户教育

客户和商户教育应满足以下要求：
——应通过公开渠道向客户提供安全的包含条码支付功能的客户端程序；
——应向客户宣传条码支付的安全知识，提高客户安全防范意识；
——应在支付过程中向客户明确提示相关的安全风险和注意事项；
——应加强对交易密码等信息的保护管理和客户安全教育，提示客户及时修改密码；
——应向商户提示静态条码的风险及防范措施。

附	录	A
（资料性附录） 防伪技术要求

A.1 概述

防伪纸张适用于通用打印机打印，主要用于打印静态条码，粘贴在商户经营场所内进行静态条码展示。
防伪封签单面可粘贴，粘贴后不易脱落，主要用于静态条码展示介质物理防护手段的标记。防伪封签贴在静态条码展示介质物理防护手段开口处，避免后期人为替换静态条码。
防伪纸张和防伪封签采用特种印刷工艺生产，具有易识别、防复制、难伪造、可追溯的特点，便于长期使用和识别。

A.2 防伪技术

防伪纸张的材质为特种防伪纸，防伪封签的材质为特种防伪不干胶纸，应采用防伪技术，具备多种防伪特征，如炫彩动感光变开窗安全线、光彩光变图案、雕刻凹印图案、环形光角变色纤维、有色荧光图案、有色荧光号码等。

A.3 技术要求

A.3.1 规格

防伪纸张宜为矩形，方便打印，中间预留方形静态条码打印区域。防伪纸张克重宜为100g/m2～120g/m2。
防伪封签克重（面纸加底纸）宜为120g/m2～160g/m2。
A.3.2 外观质量

表面平整光洁，不得有破损、残缺、卷边、多边、卷角、荷叶边等。文字图案线条清晰，墨色适当，无模糊、浅花、断线、蹭脏等问题。
开窗安全线开窗规整，不得出现无线、乱线、多根线、翻面线、子母线等。

A.3.3 荧光特征

防伪纸张和防伪封签的荧光特征明显、图案完整、颜色鲜明。

A.3.4 物化耐性

防伪纸张和防伪封签应具有较强的耐酸、耐碱、耐热水、耐光等特性。
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